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1. INTRODUCCIAON

La seguridad de la informacién en la Alcaldia Municipal del Carmen de
Apicald (Tolima)se enmarca dentro de los principios de protecciéon de la
informacion como son la confiabilidad, la integridad y la disponibilidad;
permitiendo implementar los dos factores importantes de la seguridad de la
informacidén, como son: la importancia o valor de los datos de acuerdo con
los intereses y necesidades de cada persona o institucion y la difusidon o
acceso, autorizado o no, de 1os mismos.

cn esle 5ennuu, UGU&B”IUb EHIBIIUSY Q lu beQUIIUUU ue IU HHOHHU(.,IUH COImo
un proceso integrado por un conjunto de estrategias, medidas preventivas
y medidas reactivas que se ponen en prdctica en la administracion
Municipal para proteger la informacién y mantener su confidencialidad,
disponibilidad e integridad de la misma.

Es de resaltar que toda entidad se enfrenta de forma creciente a amenazas
como: fraude asistido por computadora, espionaje, sabotaje, vandalismo,
fendmenos naturales, descuido, desconocimiento o mal uso del fratamiento
de la informacidén por parte del recurso humano.

MUCNOS de esds dimendazds piovienen de ingenieros socidies, Nackers,
empleados, errores, entre otros, que buscan danar la integridad de una
organizacion.

2.1. OBJETIVO GENERAL

Brindar a ia Aicaidia Municipai de Carmen de Apicaid (Toimaj, una
herramienta con enfoque sistemdtico que proporcione las pautas
necesarias para desarrollar y fortalecer una adecuada gestion de los riesgos
de seguridad de la informacién, a través de métodos que faciliten la

determinacién del contexto estratégico, la identificacién de riesgo y
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oportunidades, el andlisis, la valoraciéon y expedicion de politicas asi como
el seguimiento y monitoreo permanente enfocado a su cumplimiento y
mejoramienio Coniinuo.

2.2. OBIETIVOS ESPECIFICOS

e Proponer lineamientos y principios que promuevan la unificacion de
criiernios para ia adminisiracion de 0s riesgos de seguridad de ia
informacién de Entidad.

e Fortalecer el sistema de gestidn de riesgos de seguridad de la
informacidén de la Administracién Municipal, incorporando controles y
medidas de seguridad de la informacidn que estén acordes al
entorno operativo de la empresa.

e Generar una cultura y apropiacidon de trabgjo enfocada a la
identificacién de los riesgos de seguridad de la informacién

-~ AR 7S AMNIAS S
J. ALCANGE

La gestidn de riesgos de seguridad de la informacidn y su tratamiento, podrd
ser aplicada sobre cualquier proceso en la Alcaldia Municipal de Carmen
de Apicald (Tolima), a cualquier sistema de informacion ¢ aspecto porticular
de control de la entidad, a través de los principios bdsicos y metodoldgicos
para la administracién de los riesgos de seguridad de la informacién, asi
como las técnicas, actividades y formularios que permitan y faciliten el
desarrollo de las etapas de reconocimiento del contexto, identificacidn de
I0$ riesgos de segunidad de ia informacion , andiisis y evaiuacion, opciones
de tratamiento 0 manejo del riesgo segun la zona de riesgo; incluye ademads
pautas y recomendaciones para su seguimiento, monitoreo y evaluacion.

SEGURIDAD INFORMATICA: La seguridad Informdtica y la seguridad de la
informacién son métodos y técnicas fisicas y documentales empleados para
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mantener siempre la confidencialidad, integridad y disponibilidad de la
informacion.

ADMINISTRACION DEL RIESGO: Conjunio de elementos de controi que al
Interrelacionarse brindan a la entidad la capacidad para emprender las
acciones necesarias que le permitan el manejo de los eventos que puedan
afectar negativamente el logro de los objetivos institucionales y protegerla
de los efectos ocasionados por su ocurrencia.

ACTIVO DE LA INFORMACION: En relacidén con la seguridad de la
informaciodn, se refiere a cualquier informacién o elemento de valor para los
procesos de la Organizacion.

JlJ WL RILOWW. L5 UN |||G|uuu .)I.)lGl | |uupu ae lcpuplluplul 1, CVUIUU\AUI 1,

registro y difusion de informacién necesaria para formular recomendaciones
orientadas a la adopcidén de una posicidon o medidas en respuesta a un
peligro determinado.

AMENATZA: Es lo cousa notencial de una situacidon de incidente v no
deseada por la organizacién.

CAUSA: Son todo aquello que se pueda considerar fuente generadora de
eventos (riesgos). Las fuentes o agentes generadores son las personas, los

métodos. las heramientas. el entorno. o econdmico. los insumos o
materiales entre otros.

CONFIDENCIALIDAD: Propiedad de la informacién de no ponerse a
disposicidon o ser revelada a individuos, entidades o procesos no autorizados.

CRITERIOS DEL RIESGO: Términos de referencia frente a los cuales la
importancia de un riesgo se evaluada.

CONTROL: Medida que modifica el riesgo.

DISPONIBILIDAD: Propiedad de la informacién de estar accesible y utilizable
cuando lo requiera una entidad autorizada.
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EVALUACION DE RIESGOS: Proceso de comparacion de los resultados del
andlisis del riesgo con los criterios del riesgo, para determinar si el riesgo, su
Magniiud o amioos son acepiabies o ioleraoies.

EVENTO: Un incidente o situacién, que ocurre en un lugar particular durante
un intervalo de tiempo especifico.

ESTIMACION DEL RIESGO. Proceso para asignar valores a la probabilidad y
las consecuencias de un riesgo.

EVITACION DEL RIESGO. Decisién de no involucrarse en una situaciéon de
riesgo o tomar accién para retirarse de dicha situacion.

FACTORES DE RIESGO: Situaciones, manifestaciones o caracteristicos
medibles u observables asociadas a un proceso que generan la presencia
de riesgo o tienden a aumentar la exposicidn, pueden ser internos o externos

a la entidad.

GESTION DEL RIESGO: Actividades coordinadas para dirigir y controlar una
organizaciéon con respecto al riesgo, se compone de la evaluacion y el
tratamiento de riesgos.

IDENTIFICACION DEL RIESGO. Proceso para encontrar, enumerar y
caracterizar los elementos de riesgo.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Evento Unico o serie de
eventos de seguridad de la informacién inesperados o no deseados que
poseen una probabilidad significativa de comprometer las operaciones del
negocio y amenazar la seguridad de la informacién (Confidencialidad,
Integridad y Disponibilidad).

INTEGRIDAD: Propiedad de la informacién relativa a su exactitud y
completitud.

IMPACTO: Cambio adverso en el nivel de los objetivos del negocio lngrados.

NIVEL DE RIESGO: Magnitud de un riesgo o de una combinacién de resgos,
expresada en términos de la combinacién de las consecuencias y Su
posibilidad.
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MATRIZ DE RIESGOS: Instrumento utilizado para ubicar los riesgos en una
determinada zona de riesgo segun la calificacién cudlitativa de la
pIUUUUIIIUUU uc U(,UHCHLIU y UCI Hllp O de un nebgu

MONITOREO: Mesa de trabajo anual, la cual tiene como finalidad, revisar,
actualizar o redefinir los riesgos de seguridad de la informacién en cada uno
de los procesos, partiendo del resultado de los segumen’ros y/o hollozgos

AI\ ‘ * A lalalal +rﬂ| ~ ‘ﬂl‘ Al;f'\fﬁﬂ"f\l‘ 7~ IAI“’\" V[ nd /4 ‘ ~o " ﬂl"ﬂ
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de gestion.

PROPIETARIO DEL RIESGO: Persona o entidad con la responsabilidad de rendir
cuentas y la autoridad para gestionar un riesgo.

[ YTV
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para transformar una entrada en salida.

RIESGO INHERENTE: Es el nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

MIFEA IS A A 1Y A fp e ]
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nivel resultante del riesgo después de aplicar los controles.

RIESGO: Efecto de la incertidumbre sobre los objetivos.

RIESGO EN LA SEGURIDAD DE LA INFORMACION: Potencial de que una
amenaza determinada explote las vulnerabilidades de los activos o grupos
de activos causando asi dano a la organizacion.

REDUCCION DEL RIESGO: Acciones que se toman para disminuir la
probabilidad las consecuencias negativas, o ambas, asociadas con un
nesgo.

RETENCION DEL RIESGO: Aceptacion de la pérdida o ganancia proveniente
de un riesgo particular

SEGUIMIENTO: Mesa de frabajo semestral, en el cual se revisa el
cumplimiento del plan de accidn, indicadores y metas de riesgo y se valida
la aplicacién n de los controles de seguridad de la informacién sobre cada
uno de los procesos.
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TRATAMIENTO DEL RIESGO: Proceso para modificar el riesgo” (lcontec
Internacional, 2011).

VALORACION DEL RIESGO: Proceso global de identificacion del riesgo,
andlisis del riesgo y evaluacién de los riesgos.

VULNERABILIDAD: Es aguella debilidad de un activo o grupo de activos de
informacion

SEGURIDAD DE LA INFORMACION: Preservaciéon de la confidencialidad,
integridad y disponibilidad de la informacidn.

5. EVALUACION DE RIESGO

La evaivacion de riesgo se rediiza con enfreniamienio enire ia probabiidad
de ocurrencia y el impacto que genera el riesgo en los activos de
informacién, dado por la matriz de calificaciéon, evaluacion y respuestas o
los riesgos.

6. MARCO TEGCRICO

6.1. SEGURIDAD INFORMATICA

La seguridad de la informacién es la agrupacién de acciones preventivas y
reactivas que se redlizan o lo altura tanto de lo Institucidn como en los
sistemas tecnoldgicos, con el propésito de asegurar la informacién tratando
de conservar inalterables los pilares de confidencialidad, disponibilidad e
integridad.

6.2, MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Seleccidn de las mejores practicas, para surtir requisitos para el ciclo de vida
PHVA de la gestion del riesgo, del Modelo de Seguridad y Privacidad de Ia
Informacion - MSPI de la Estrategia de Gobierno Digitall.
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6.3. GUIA DE GESTION DE RIESGOS - MINTIC

Con esta guia alinean los objetivos estratégicos de la Entidad, a la ejecucién
dei MSPi con o cudi se aicanzard una iniegracion con io eslipuiado en ia
metodologia de Riesgos del DAFP y el “*Anexo 4 modelo nacional de gestion
de riesgo de seguridad de la informacién en entidades publicas”, asi como
lo determinado en otros modelos de Gestién como es el caso de MIPG.

6.4. CTiCLO PHVA (FLA
Es una herramienta de gestién presentada en los afios 50 por el estadistico
estadounidense Edward Deming. Aunque podria pensarse, por su
antigledad, que ha perdido vigencia ocurre todo lo contrario, se encuentra
plenamente vigente, y es asi como ha sido adoptado por varias normas de
la familia ISO porque ha demostrado eficacia en las organizaciones para el
mantenimiento de sus procesos de forma continua, progresiva y en
constante mejora. (PTRSPI, 2020).

Ei cicio PHVA iogra enmarcar ia gesiion dei riesgo deniro de ia seguridad de
la informacién, que se establece en el Modelo de Seguridad vy Privacidad
de la Informacién — MSPI

La secretaria general y de Gobierno tiene que asumir la responsabilidad de
facilitar el cumplimiento de los objetivos en lo referente a la gestion delriesgo
de seguridad y privacidad de la informacién. por medio de la instauracidn
de politicas, roles y responsabilidades, y la asignaciéon de recursos que se
necesiten para que el proceso se ejecute de una manera efectiva en la
institucion.

Contiene los Pasos 1, 2 y 3 de la Guia para la administracién del riesgo y el
disefio de controles en entidades publicas versién 5, emitida por la Funcién
PUblica.
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Paso 1: politica de administracién de riesgos.
Paso 2: identificacién del riesgo.

Paso 3: valoracién del riesgo.

7.2. HACER

En esia iase se impiemenian ios pianes de fraiamiento de riesgos definidos,
la Linea Estratégica tiene que proveer los recursos que se necesiten para dar
comienzo al fratamiento de los riesgos. El encargado de la seguridad digital
tendrd que supervisar y acompanar el proceso de implementacién de los
planes de tratamiento, verificando que los responsables de los planes
redlicen las actividades planteadas.

7.3. VERIFICAR

Se aebe gjecuiar el Monitoreo y revisidn por medio de las ire
defensa estipuladas en MIPG en la Dimensidon 7 Control Interno, de
de tratamiento para determinar su efectividad.

u\ ~

—~ o~ A~
1cuUy uc
os planes

w

7.4. ACTUAR

Con el Mejoramiento continuo de la gestion del riesgo de seguridad digital,
se garantiza la gestion de riesgos de seguridad digital, por consiguiente, se
establecerd que cuando existan hallazgos, falencias o incidentes de
seguridad digital se debe mitigar el impacto de su existencia v tomar
acciones para controlarlos y prevenirlos.

Igualmente, igualmente debe establecery hacer frente a las consecuencias
propias de la no conformidad que llegd a materializarse. (PTRSPI,2020)

8. CRONOGRAMA

El siguiente cronograma se establecié para el afo 2022.
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ACTIVIDAD

RESPONSABLE CRONOGRAMA

ldentificacidon y actualizacién de | SECRETARIO DE | ENERO — ABRIL 2022

activos de informacién PLANEACION,
INFRAESTRUCTURA Y TICS

Identificaciéon de riesgos. SECRETARIO DE | ENERO - JUNIO 2022
PLANEACION,
INFRAESTRUCTURA Y TICS

Valoracién de riesgos. SECRETARIO DE | JUNIO - DICIEMBRE
PLANEACION, 2022
INFRAESTRUCTURA Y TICS

implementacion plan de tratamiento | SECRETARIO DE | ENERO - DICIEMBRE

de riesgos PLANEACION, 2022
INFRAESTRUCTURA Y TICS

Monitoreo y Revisidn SECRETARIO DE | ENERO - DICIEMBRE
PLANEACION, 2022
INFRAESTRUCTURA Y TICS

Comunicacién y Consulta SECRETARIO DE | ENERO - DICIEMBRE
PLANEACION, 2022
INFRAESTRUCTURA Y TICS
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