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1. INTRODUCCION

Los niveles de seguridad y la exigencia de la misma se han expandido
exponencialmente en los ultimos afos por el avance tan drastico de la tecnologia,
dado a esto la proteccion de la informacion y bloqueo de intrusos son el objetivo a
lograr para que la informacion y la estructura informatica de la organizacion sea

segura.

Los sistemas de almacenamiento de la informacidn se expanden continuamente
interconectando bases de dato, usuarios y demas, esto ha dado lugar a la
aparicion de nuevos problemas “amenazas” en los sistemas computarizados, al
expandirse la cobertura del mismo modo se expande la vulnerabilidad de la

misma.

Las Administracion Municipal ha dado prioridad y pie de fuerza para incentivar y
mejorar el resguardo de la informacion de los proveedores y de las propias
compafiias, ademas del uso de adecuado de las tecnologias y hacen

recomendacion para aprovechar sus ventajas y minimizar los riesgos.

El presente plan surge para convertirse en una herramienta con la cual se da
conocimiento del uso de la informacién y la necesidad de conservar la privacidad
de la misma de aquellos ajenos del ente territorial, el buen uso de los equipos la

recuperacion de la informacion en el menor tiempo.

La Politica de Seguridad y Privacidad de la Informacion es la declaracion
general que representa la posicion de la administracion Municipal con respecto a
la proteccidn de los activos de informacion (los empleados, contratistas, terceros.
la informacion, los procesos, las tecnologias de informacion incluido el hardware y
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el software), que soportan los procesos y apoyan la implementacion del Sistema
de Gestion de Seguridad de la Informacion, por medio de la generacion y
publicacion de sus politicas, procedimientos e instructivos, asi como de la
asignacion de responsabilidades generales y especificas para la gestion de la
seguridad de la informacion.

La Alcaldia Municipal del Carmen de Apicala (Tolima), para asegurar la direccion
estratégica establece la compatibilidad de la politica de seguridad de la
informacion y los objetivos de seguridad de la informacion, estos ultimos
correspondientes a:

e Minimizar el riesgo de los procesos misionales de la entidad.
e Cumplir con los principios de seguridad de la informacion.

e  Cumplir con los principios de la funciéon administrativa.

e Mantener la confianza de los empleados, contratistas y terceros.

e Apoyar la innovacion tecnologica.

o Implementar el sistema de gestion de seguridad de la informacion.

e Proteger los activos de informacion.

o [Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informacion en los empleados,
terceros, y proveedores del ente territorial

e Garantizar la continuidad del negocio frente a incidentes.

2. ALCANCE

La aplicacion del manual de politicas de seguridad de la Alcaldia Municipal del
Carmen de Apicala (Tolima), aplica a todo el personal que hagan uso de equipos y
herramientas informaticas o estén conectados en la red interna de trabajo o
manipulen informacion que esta ligada con la base de datos central de la entidad,
esta politica de seguridad requiere de un gran compromiso por parte de todos los
funcionarios de la institucion, la capacidad para detectar anomalias y fallas
generando una politica cambiante y evolutiva.

3. RIESGOS NFORMATICOS
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La ISO 27001 (Organizacion Internacional de Estandarizacién) define el riesgo
informatico como: “La posibilidad que una amenaza se materialice, utilizando
vulnerabilidad existente en un activo o grupos de activos, generandose asi
pérdidas o dafios.”

En una entidad, los riesgos informaticos, son latentes dia a dia y pueden afectar
gravemente la seguridad y la estabilidad de los sistemas de informacion, estos
pueden presentarse en diversas areas como lo ilustra la siguiente tabla.

Riesgos externos Riesgos internos

Caida de la conexidén a internet Caida inesperada de algunos servicios del
servidor, cambios bruscos en el fluido eléctrico
de la institucién

Errores en el suministro de la informacién. Errores al utilizarlos recursos informaticos

Error en soporte técnico echo por terceros Error en el diligenciamiento de la informacién
de los usuarios dentro de la red de la
institucion

Eventos naturales que afecten la | Mal manejo de los equipos.

infraestructura de la institucién afectando las | Descargar software no autorizado

redes y equipos informaticos. Visitar sitios con contenido explicito

4. POLITICAS DE SEGURIDAD

Son las reglas y procedimientos que regulan la forma en que una organizacion
mitiga los riesgos y busca establecer los estandares de seguridad a ser seguidos
por todos los involucrados en el uso y mantenimiento de las herramientas
tecnologicas.

Se consideran como el primer paso para aumentar la conciencia de seguridad de
la informacion, estan orientadas hacia la formacion de buenos habitos.
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5. CLASIFICACION DE LAS POLITICAS DE SEGURIDAD

Para efectos de comprensién y estructuracion de este documento, la
Administracion Municipal ha clasificado las politicas de seguridad en los siguientes
grupos:

Equipos: Todo lo relacionado con el hardware, su uso y cuidado.

Usuarios: Concerniente a las personas que utilizan los recursos informaticos de la
institucion.

Software: los recursos légicos tales como programas, aplicativos y demas.

Redes e Internet. las medidas que se deben tomar a la hora de utilizar los
recursos de telecomunicacion.

Datos e Informacién: Politicas que regulan la manipulacion, transporte y
almacenamiento de la informacion de la entidad.

5.1. POLITICA DE SEGURIDAD DE EQUIPOS.

La ley 734 de 2002 en su articulo 48, considera una falta gravisima lo siguiente:
“Articulo 48. Faltas gravisimas. Son faltas gravisimas las siguientes: Causar
dano a los equipos estatales de informatica, alterar, falsificar, introducir,
borrar, ocultar o desaparecer informaciéon en cualquiera de los sistemas de
informacion oficial contenida en ellos o en los que se almacene o guarde la
misma, o permitir el acceso a ella a personas no autorizadas.”

los equipos de cdmputo son el centro mas fundamental de gran parte de las
organizaciones y para la administracion Municipal no es ajeno esta herramienta,
ya que alli se almacena y se gestiona la informacion, la funcién del funcionario de
sistemas de informacion es velar que los equipos funcionen adecuadamente y
establecer medidas preventivas y correctivas.

En caso de robo, incendio, desastres naturales, fallas eléctricas y cualquier otro
factor que atente contra la infraestructura de la red y la informatica se dan a
comprender las siguientes politicas:

Direccion: Cra. 52 Clle. 5a Barrio Centro /Cod.Postal: 733590/Telefax: (8)2 478 665/Cel:
3203472795
Pagina Web: www.alcaldiacarmendeapicala-tolima.gov.co
Correo Electronico contactenos@alcaldiacarmendeapicala-tolima.gov.co
GOBIERNO DE GESTION, HONESTIDAD Y DESARROLLO SOCIAL 2020 - 2023



DEPARTAMENTO DEL TOLIMA

Egﬂ ALCALDIA DE CARMEN DE APICALA
| ;,} J Nit. 800.100.050-1

ws® .. SECRETARIA GENERAL Y DE GOBIERNO

Todo equipo de codmputo, periférico o accesorio que esté o sea conectado a
la Red de la Administracién sea propiedad o no de la institucion debe de
sujetarse a las normas y procedimientos de instalacion establecidos
por la oficina de Sistemas de Informacion, de lo contrario no le sera
permitido conectar su equipo o dispositivo.

El administrador o responsable del seguimiento de los equipos tendra
registro de todos los equipos que son propiedad del Ente territorial, si se
requiere hacer un traslado de un computador, periférico o accesorio, debe
contar con el consentimiento del responsable directo de cada secretaria.
Cualquier equipo, periférico o accesorio de propiedad del Ente territorial,
que necesite ser retirado de la institucion tendra que ser autorizado por el
administrador de almacén, visto bueno de gerencia y visto bueno del
administrador de sistemas.

Todo equipo de la institucion debe estar ubicado en el area que cumpla con
los requerimientos de: seguridad fisica, condiciones ambientales adecuada,
seguridad y estabilidad en la parte eléctrica.

Todos los equipos de computos, periféricos y demas deben estar lejos de
los siguientes factores principales: la luz directa del sol y la humedad,
filtraciones, fallas eléctricas, instrumentos que emitan campos magnéticos u
radiacion.

Todos los equipos o periféricos pertenecientes a las redes habilitadas por la
Administracion Municipal deberan contar con el dispositivo de proteccion
eléctrica ya sea un estabilizador o una UPS, que resguarde los equipos
ante un cambio repentino en la corriente eléctrica.

Los usuarios responsables de los equipos en cada dependencia deberan
dar cumplimiento con las normas y estandares de instalacion con las que
fue entregado el equipo, y deberan pedir aprobacién de actualizacién o
instalacion de cualquier software, reubicacién del equipo, reasignacion, y
todo aquello que implique cambios respecto a su instalacion, asignacion,
funcion y mision original.

La proteccion fisica y la limpieza externa de los equipos corresponde al
funcionario de sistemas al que se le asigne la tarea, y la custodia y cuidado
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en el sitio de trabajo le corresponde al funcionario que lo manipula y quien
debe notificar las eventualidades, tales como dafos, pérdidas y demas en
el menor tiempo posible.

Esta totalmente prohibido el consumo o ubicacién de alimentos cerca de los
equipos e impresoras, asi como pegar distintivos, calcomanias y demas. En
caso que ocurra un incidente producido por el derrame de algun tipo de
alimentos sobre un equipo, periférico o accesorio, este debe
apagarse y desconectarse de inmediato e informar oportunamente para
realizar por el personal responsable el diagndstico del equipo y evaluara el
dafio y notificara al Secretario General y de Gobierno. Ademas, el
funcionario se hace cargo de la reparacion del equipo u dafo de impresoras
por mal uso.

Los equipos de computo del ente territorial, no deben ser alterados ni
mejorados (cambios de procesador, adicion de memoria o tarjetas) bajo
ninguna causa. Esta totalmente prohibido a los usuarios destapar o
desarmar los equipos o impresoras bajo cualquier motivo, sin exclusion.

No se puede dar mantenimiento o soporte técnico a nivel de hardware a un
equipo de computo que no es propiedad de la Administracion Municipal.

El personal designado para el mantenimiento en coordinacion con el
Secretario General y de Gobierno son los  Unicos autorizados para
manejar, mantener y velar por la integridad y seguridad de los servidores
centrales de la institucion, a su vez de mantener las claves de estos.

El servidor central debe estar ubicado en un lugar exclusivo, sin acceso de
personas ajenas a la oficina de Sistemas de Informacion, y con las
condiciones adecuadas de espacio, temperatura, iluminacion, entre otras.
La adquisicion de nueva infraestructura de procesamiento de la informacion
(hardware, software, aplicaciones e instalaciones fisicas) o la actualizacion
de la existente, debera ser autorizada por Secretario General y de
Gobierno.

Todo equipo que sea asignado a un funcionario o contratista, debera ser
entregado al responsable de este, en las mismas condiciones en que lo
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recibié, como parte de las actividades definidas en la terminaciéon del
contrato o cambio de cargo

e Todo funcionario debe firmar un acta de entrega de los equipos, verificar las
condiciones del equipo y en esas mismas condiciones debe ser entregados
al administrador de almaceén.

e Todos los empleados y contratistas deben apagar y dejar desconectados
los equipos y periféricos al culminar la jornada laboral.

5.2. POLITICA DE SEGURIDAD EN USUARIOS

Los usuarios son las personas que utilizan la estructura tecnoldgica de la
Institucidn, ya sean equipos, recursos de red o gestion de la informacion, se debe
establecer normas que buscan reducir los riesgos a la informacion o
infraestructura informatica, estas normas incluyen, restricciones, autorizaciones,
denegaciones, perfiles de usuario, protocolos y todo lo necesario que permita un
buen nivel de seguridad informatica.

Todos los funcionarios y contratistas del ente territorial, deberan cumplir con
estos requerimientos de seguridad de la Informacion. Igualmente, durante el
proceso de vinculacion deberan recibir induccidn sobre lo establecido en este
documento y sobre la responsabilidad del cumplimiento de las politicas,
procedimientos y estandares definidos por la entidad, la informacién almacenada
en los equipos de computo debera ser protegida en su integridad, confidencialidad
y disponibilidad. No es permitido divulgar, alterar, borrar, eliminar informacién sin
la debida autorizacion.

Toda informacion en formato electronico o impreso de la entidad debe estar
debidamente identificada mediante rétulos o etiquetas, lo que permitira
su identificacion y clasificacion. Con esto se alimenta el inventario y clasificacion
de los archivos de informacion.
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Las claves o los permisos de acceso que les sean asignados a los funcionarios y/o
contratista, son responsabilidad exclusiva de cada uno de ellos y no deben utilizar
la identificacion o contrasefia de otro usuario, excepto cuando los funcionarios de
Sistemas la soliciten para la reparacion o el mantenimiento de algun servicio o
equipo.

Los permisos a usuarios son personales e intransferibles y seran acordes a las
funciones que desempefien y no deberan tener permisos adicionales a estos.
Estos permisos se conceden a solicitud escrita del administrador de sistemas.

Los usuarios deben renovar periédicamente su clave de acceso al sistema; esta
totalmente prohibido: el intento o violacion de los controles de seguridad
establecidos; el uso sin autorizacidon de los activos informaticos; El uso no
autorizado o impropio de la conexion al Sistema; el uso indebido de las
contrasenas, firmas, o dispositivos de autenticacion e identificacién; acceder a
servicios informaticos utilizando cuentas, claves, contrasefias de otros usuarios.
Aun con la autorizacién expresa del usuario propietario de la misma

El usuario sera el directo responsable de cualquier daio producido por medidas o
decisiones mal tomadas, mantenimientos, reparaciones o0 instalaciones
realizados por él que no fueran informadas.

Los usuarios son responsables de todas las actividades llevadas a cabo con su
codigo de usuario, si detectan actividades irregulares con su cédigo, tienen que
solicitar una auditoria al Secretario General y de Gobierno quien de forma
coordinada se encargara de dar soporte e informar al usuario la actividad completa
en el periodo y modulos solicitados y de igual manera informara qué medidas se
deben tomar al respecto. (Investigacidn preliminar, cambio de usuario, proceso
disciplinario).

Informar cualquier anomalia, aparicion de virus o programas sospechosos e
intentos de intromision y no intente distribuir este tipo de informacién interna o
externamente.

Direccion: Cra. 52 Clle. 5a Barrio Centro /Cod.Postal: 733590/Telefax: (8)2 478 665/Cel:
3203472795
Pagina Web: www.alcaldiacarmendeapicala-tolima.gov.co
Correo Electronico contactenos@alcaldiacarmendeapicala-tolima.gov.co
GOBIERNO DE GESTION, HONESTIDAD Y DESARROLLO SOCIAL 2020 - 2023



R DEPARTAMENTO DEL TOLIMA

%\H ALCALDIA DE CARMEN DE APICALA
3 Nit. 800.100.050-1

S SECRETARIA GENERAL Y DE GOBIERNO

Esta prohibido intentar sobrepasar los controles de los sistemas, o tratar de saltar
los bloqueos de acceso a internet (cambio de direccion IP, cambio de nombre de
equipo, etc.) o introducir intencionalmente software malintencionado que impida el
normal funcionamiento de los sistemas.

Todo funcionario que utilice los recursos informaticos, tiene la responsabilidad de
velar por su integridad, confidencialidad y disponibilidad de la informacion que
Maneje, especialmente si dicha informacion es critica.

No se permitira el almacenamiento y/o procesamiento de informacién propiedad
Municipio en equipos o dispositivos de propiedad de los funcionarios o
contratistas. Todos los contratistas y funcionarios deben firmar una clausula de
confidencialidad, que permita a la entidad proteger la informacion.

5.3. POLITICA DE SEGURDAD DE SOFTWARE

En los equipos de computo de la Administracion Municipal no se permite la
instalacion de software que no cuente con el licenciamiento apropiado. Esta
Keygens” y demas

” “*

prohibido el uso de aplicaciones ilegales y el uso de “Cracs”,
aplicativos.

Esta totalmente prohibido la instalacion de juegos, programas de mensajeria o
aplicativos que no estén relacionados con las labores institucionales que se
realizan en la entidad.

Con el propdsito de proteger la integridad de los equipos vy sistemas informaticos
y de telecomunicaciones, es obligatorio que todos y cada uno de estos dispongan
de software de seguridad (antivirus, filtros de contenido web, controles de acceso,
entre otros). Equipo que no cuente con estos aplicativos de seguridad, no puede
conectarse a la red de la institucion.
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La adquisicion y actualizacién de software para los equipos de computo y de
telecomunicaciones se llevara a cabo de acuerdo al calendario y requerimientos
que sean propuestos y a la disponibilidad presupuestal con el que se
cuente.

Es obligacion de todos los usuarios que manejen informacién masiva y/o critica,
solicitar respaldo sobre la generacion copias de seguridad ya que se considera
como un activo de la institucidon que debe preservarse; las copias de respaldo a
la informacion generada por el personal y los recursos informaticos de la
institucion deben estar resguardados en sitios debidamente adecuados para tal fin.

5.4. POLITICAS DE SEGURIDAD DE LA RED E INTERNET

Se prohibe utilizar la red y los equipos del Ente Territorial, para cualquier actividad
que sea lucrativa o comercial de caracter individual, privado o para negocio
particular.

Para garantizar la seguridad de la informacion y el equipo informatico, se
establecera por el personal designado por la Secretaria General y de Gobierno los
filtros y medidas para regular el acceso a contenidos en el cumplimiento de esta
normatividad:

Se prohibe:

e Utilizar los servicios de comunicacion, incluyendo el correo electronico o
cualquier otro recurso, para intimidar o insultar a otras personas, o interferir
con el trabajo de los demas.

e Utilizar los recursos del Municipio, para el acceso no autorizado a redes y
sistemas remotos.

e Provocar deliberadamente el mal funcionamiento de computadoras,
estaciones o terminales periféricos de redes y sistemas, mediante técnicas,
comandos o programas a través de la red.
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e Monopolizar los recursos en perjuicio de otros usuarios, incluyendo: el
envio de mensajes masivamente a todos los usuarios de la red, iniciacion y
facilitaciones de cadenas, creacion de procesos innecesarios, generar

impresiones en masa, uso de recursos de impresion no autorizado.

e Poner informacién en la red que infrinja el derecho a la intimidad de los

demas funcionarios y/o contratistas.

e Utilizar los servicios de la red para la descarga, uso, intercambio y/o
instalacion de juegos, musica, peliculas, imagenes protectoras o fondos de
pantalla, software de libre distribucién, informacion y/o productos que de

alguna manera atenten contra la propiedad intelectual de sus

actores o que contenga archivos ejecutables.

e El intercambio no autorizado de informacién de propiedad del Municipio del

Carmen de Apicala (Tolima).

e Utilizar los servicios para acceder a paginas de radio o TV en linea,
descargar archivos de musica o video, visitar sitios de pornografia, ocio,

entre otros que estén fuera de las funciones del usuario.

e Los servicios bancarios via web solamente podran ser utilizados por la
Secretaria de Hacienda y Tesoreria unicamente en el equipo que este

tenga asignado.

e El acceso a la red interna, se permitira siempre y cuando se cumpla con los

requisitos de seguridad necesarios.

e Cualquier alteracion del trafico entrante o saliente a través de los
dispositivos de acceso a la red, sera motivo de verificacién y tendra como
resultado directo la realizacion de una auditoria de seguridad y un reporte

de los hallazgos a la oficina De Control Interno para que se tomen las

medidas pertinentes.

e Los mensajes y la informacion contenida en los buzones de correo son de
propiedad de Municipio, los buzones no deberan contener mensajes con
mas de un afo de antiguedad. Pero se debe dejar un histérico del registro
de los mensajes. Todos los mensajes enviados deben respetar los formatos
de imagen del ente territorial por el Sistema de Gestion Documental y

conservar todas las normas de legalidad de los documentos.
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5.5. POLITICAS DE SEGURIDAD DE DATOS E INFORMACION

La informacion es en uno de los elementos mas importantes dentro de una
organizacion. La seguridad informatica debe evitar que usuarios externos y no
autorizados puedan acceder a ella sin autorizacién, de lo contrario la entidad corre
el riesgo de que la informacioén sea utilizada maliciosamente para obtener ventajas
de ella o que sea manipulada, ocasionando datos errados o incompletos, el
objetivo de esta politica es la de asegurar el acceso a la informacion en el
momento oportuno.

Toda informacién de relevancia debe contar con copia de seguridad y un tiempo
de retencién determinado, por lo cual, la informacidn no se debe guardar
indefinidamente en wun archivo activo ocupando espacio innecesario de
almacenamiento, el usuario debe establecer cuando su informacién pasara a ser
inactiva.
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